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EKONOMI BAKANLIGINA
(Thracat Genel MidOrligi)

Guney Korc'ye ihracat ve Gzellikle bu (ilkeden ithalat yapan frmalanmizdan
Miisavirligimize yapilan bagvurulardan, elckironik posts adreslerine yass digi yollardan
girerek yazigmalan okuyan tglincO gahuslarn, sahte c-posta adreslerinden gbnderdiklen
mesajlar yoluyla dolandanicilik yapuklan ofgrenilmigtir.

Buna gore, elektronik posta yaugmalan (glincll kigiler tarafindan yasa diyi yollarla
takip edilmektedir. Teklif verme agamasinda, saticimn e-posta adresine benzer bhir adres
kullanan dolandincs, ahiciys kendi banks hesap numarasini gndermekiedir. Sahte adresten
gelen mesajin dolandincidan geldigini furk etmeyen ahci, mesajda belirtilen hesaba para
transferi yapmakta, kendisine iiriln veya kongimento gondcrilmedigi igin saiciyla temasa
pegliinde veya gergek sahci banka hesab ganderdiginde ise dolandinldifama fak etmektedir.

agres

Kullamilan sahtc c-posta adresien, saticmin adresine ok benzeyen adreslerdir. 5
Adresteki bir karakter benzer bir karakter ile (omefin “O" harfi yerine “0" rakami) F
degigtiriimekte veya aymu isim ile bagks bir adres yaratimaktadu. Adres degigiklikietine i
iligkin baz) (farazi) drnekler agagada sunulmaktadir

Dogru Adres Sahte Adres @
rose@yahoo.com rOse@yahoo com 3
info@rose.com info.rose@yahoo.com 3

rosesan(@yahoo.com rosessan(@yahoo com %

Dolandincilann ilk etapta yazigmalara nasil ulagtidan bilinmemekle birlikte, bu
iglemi c-posta hesaplanna girerek yaptiklan dilsintimektedir. E posta hesabinin “pop mail”
(gmail, yahoo, hotmail...) olmasi durumunda, sahte hesabin TP adresi Kore diginda oldugu igin
Kore polisi tarafindan IP numaras: tespiti yapilamamaktadu. Verilen sahte hesaplar da Ugtncy
Olkelerde (kendilerini Kore'li satici gibi gostererek Tirk firmalarwm dolandiraniarin
genellikle Ingiltere ‘deki banka hesaplarim kullanmaktadwr. Bir Kore liyi kendisini Turk gibi
tanttarak dolandwan bir kiginin de Nijerya'daki bir banka hesabin kullondigs gordlmigtir)
sgiimaktadir. Dolandincilar, goreceli olarak distk miktardaki iglemleri takip etmektedir. !
Bunun temel nedeninin, dlgik miktardaki iglemierde akreditif kullaniimamasi, kigik
firmalann agarhikli olarak e-posta ile haberlesmesi ve bu miktardaki kaybin pegine duglllme
ihtimalinin daha az olmasidr.
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Thracatgy ve ithalatg: firmalanmuzin bu tir sorunlarla kargilagmamalan icin agagidaki
hususlara dikkat evmeleri gerckmektedir;

Giney Kore'li firma ile en az bir kez iclefou veya faks ile temas kurulmalidir
Kore'nin uluslararas: telefon kodu B2'dir. Kore'de cep telefonn sabit telefondan
daha yaygin kullanilmakla birlikte, firmanin sabit telefonu olmasi beklenmektedi.
Kore'de “10" alan kodu cep telefonlanna aitir.

Kore'de bankacilik sistemi gok geligmigtir. Kore'li ihracatgy firmalann hesaplan
Kore bankalanmdadir. Difier tlkelerdeki bankalara para transferi yapilmamalidsr
Kore'de fuma web adreslen genellikle xxxx.cokr geklindedir. Web adresi
wox.com geklinde olan firmalara temkinli yaklagilmalidu. Sayfada mutlaka
Korece bdltim bulunmalidir.

Kore'de gmail, yahoo ve hotmail yaygin kullanlmakla birlikte, ciddi firmalar
firma isimli veya Kore'de yerlegik (naver.com, daum.pet, hanmail net uzannh)
adreslen tercih etmektedir.

Kore'de karar alma sireci gok mzli degildir. Ozellikle fiyat teklifinin gok kisa
silrede gelmesi ve Odeme igin acele edilmesi halinde dikkatli olunmali ve bu
durumda firmay la mutlaka telefon gérigmesi yapilmahdir.

Calipilacak firmanin mevcudiyeti, Kore Ticaret ve Sanayi Odam sayfasindan
(p://www korchumbiz net/ENG/main.jsp) ~ sorgulanmahdr.  Bu  konuda
Misavirligimizee firmalanmiza yardimc: olunmaktadir.

Boyle bir durumla kargilagiimasi halinde, Seul Emaniye Midorligd biligim suglan o
subesine bagvurulmakiady. Ancak e-posta IP adresinin veya banka hesabimin Kore diginds
olmas: durumunda, Kore polisi yetkisi olmadify gerekgesiyle gikayetle ilgili iglem
yapamamakta, Kore'li firmaya ise olayda bir sorurmilujuk yiikienememektedir.

Bilpilerine arz ederim. 5
ry/a
B. Kesn KOKTURK E
Ticaret Miljpuviri '
Dajtwm: : - :
Ibracat Gemel MiidiriGgi
Anlagmalar Genel MiidUrtigia
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